Checklist

Jak vyhovét novému
kyberzakonu

Od 1. listopadu 2025 je Gcinny novy zakon o kybernetické bezpeénosti. Pripravili jsme pro vas jednoduchy
checklist, ktery vam pom0ze vyhovét jeho pozadavkdm.

Koneéné znéni zakona najdete zde. Aktualni znéni vyhlasek tykajici se povinnosti dotéenych subjektl v niz8§im
i vy$8im reZimu si prectéte zde.

Co si kdy pohlidat

1. 11. 2025 - zakon nabyva Gcinnosti.

Do 30 dnii po obdrZeni rozhodnuti o registraci je potfeba nahlasit kontaktni
Gdaje odpovédnych osob.

Do 60 dnu (tedy do konce roku 2025) ma organizace ¢as na samoidentifikaci
a nahlaseni se Narodnimu Gradu pro kybernetickou a informacni bezpecnost
(NUKIB).

®

Do 1 roku musi organizace zavést odpovidajici bezpecnostni opatreni,
nastavit evidenci aktiv a rizik, zajistit schopnost detekce a hlaseni
bezpecnostnich incidentl a zavést fizeni kybernetické bezpecnosti (ISMS).

Y


https://www.e-sbirka.cz/sb/2025/264/2025-11-01?zalozka=text
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti/navrhy-provadecich-pravnich-predpisu

Mame splnéno?

Zjistili jsme, zda pod regulaci spadame a do jakého rezimu

Zakon vyzaduje: samoidentifikaci. Musite si sami vyhodnotit, zda spadate mezi regulované subjekty

a jestli do vyssiho (,essential entities“), nebo nizsiho (,,important entities®) rezimu. Kritéria najdete

v zakoné a déli se podle sektoru, velikosti organizace ¢i poskytované sluzby. Zarover plati, Ze se regulace
muUZe dotykat jen nékterych vasich systému, informadnich aktiv nebo dodavatelli a v rliznych reZzimech.

| to je potreba identifikovat.

Zaregistrovali jsme se u NUKIBu
Zakon vyzaduje: pokud pod regulaci spadate, musite se do konce roku 2025 zaregistrovat na Portalu

ve 2

NUKIB. OkamZikem registrace vam pak zacina béZet ro¢nf lhiita pro zavedeni bezpeénostnich opattenti.

Definovali jsme si role a odpovédnosti

Zakon vyZaduje: soucasné s registraci urcit kontaktni osobu pro NUKIB. A dale zajistit osobni
odpovédnost vedeni. U vyssiho rezimu jsou stanoveny i dalsi povinné funkce (manazer kybernetické
bezpecnosti, architekt kybernetické bezpecnosti, garant aktiva a auditor kybernetické bezpecnosti).

Provedli jsme analyzu rizik

Zakon vyzaduje: pravidelné vyhodnocovat rizika, vést evidenci aktiv (tedy mit prehled o systémech,
datech a sluZzbach, které pro vas maji hodnotu) a postupné pfijimat prfimérena opatreni v ramci systému
fizeni kybernetické bezpecnosti (ISMS).

U vysSiho rezimu bude vyZzadovan vétsi rozsah dokumentace (véetné detailni evidence primarnich

a podpurnych aktiv, metodiky pro jejich hodnocenti, roéniho pfezkumu Géinnosti ISMS, prohlaseni

o aplikovatelnosti, planu zvladani rizik nebo pravidelnych auditd).

Mame procesy pro reakci a hlaseni incidentu
Zakon vyZzaduje: mit procesy pro identifikaci, fe$enf a hlaseni incident pres Portal NUKIB. Hlasit je

vy v

musite predbézné do 24 hodin, detailné do 72 hodin, a to v obou reZimech.

Zajistili jsme bezpecnost dodavatelského fetézce
Zakon vyzaduje: ridit kyberneticka rizika v dodavatelském fetézci a smluvnich vztazich. U nizsiho reZimu

staci, aby smlouvy obsahovaly minimalni bezpecnostni pozadavky, u vyssiho je nutné detailnéjsi fizeni
celého Fetézce véetné posouzeni rizik dodavateld.

Nastavili jsme pravidla a Skolime zaméstnance

Zakon vyzaduje: zavést a udrzovat interni politiky kybernetické bezpecnosti a zajistit povédomi
zaméstnancl o bezpeénostnich zasadach.

Zavedli jsme a ovéfujeme technicka opatfeni
Zakon vyzaduje: zavést pfimérena technicka opatrent, jako je segmentace siti, antivirova ochrana,

vyve

logovani, vicefaktorova autentizace, pravidelné aktualizace a Sifrovani komunikace. Subjekty ve vysSim
rezimu maji navic povinnost systematického monitoringu nebo penetra¢niho testovani.

Vedeme dokumentaci a jsme pripraveni na kontrolu

Zakon vyzaduje: vést dokumentaci o prijatych opatrenich (co je zavedeno, co je v procesu, co se planuje)
a umoznit jejich dolozeni pfri kontrole NUKIBem. Zatimco u nizsiho rezimu budou kontroly namatkové,

u vy&éiho budou diikladnéjéi a astéjéi. Konkrétné bude NUKIB u vy$siho reZimu vyZadovat rozsahlou
dokumentaci k ISMS, rocni zpravu o prezkumu, plany zvladani rizik, prohlaseni o aplikovatelnosti nebo
zpravy z auditd a kontrol.



https://www.e-sbirka.cz/sb/2025/264/2025-11-01?zalozka=text
https://portal.nukib.gov.cz/
https://portal.nukib.gov.cz/
https://portal.nukib.gov.cz/
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