Pokud chcete udélat konkrétni kroky bez velké teorie, odpovézte si na otazky

z tohoto zakladniho auditniho seznamu. Rychle tak zjistite, kde hrozi rizika

a co resit jako prvni.

Prehled a vlastnictvi

- Mate aktualni katalog pouzivanych SaaS aplikaci
a bezpecnostni standard pro jejich pouZzivani?

+ Je jasné, které aplikace jsou schvalené,
které ne a které na schvaleni ¢ekaji?

« Ma kazda klicova aplikace jasného vlastnika,
ktery za ni ruci?

Data a sdileni

« Mate definovano co jsou citliva data a kde se
v SaaS typicky objevuji?

« Je pod kontrolou externi sdileni (kdo smi
sdilet mimo firmu a za jakych podminek)?

- Jsou oSetreny verejné odkazy (povolené/
nepovolené, pripadné ¢asové omezeni)?

« Urdili jste, kdo miZe exportovat citliva data
a jak s nimi mdze dal nakladat?

Pristupy a opravnéni
- Je zapnuté vicefaktorové ovéreni
u klicovych aplikaci?
- Kdo ma administratorska prava a pro¢?
- Existuji sdilené G¢ty nebo ¢ty bez vlastnika?

Integrace a tokeny

- Ma kaZda integrace vlastnika a popsany Gcel?

. Vite, jak integraci vypnout a jak zneplatnit
jeji pristupy (tokeny/klice)?

- Probiha pravidelna revize, co integrace skute¢né
umi a k ¢emu ma opravnéni?

Offboarding

- Mate dany postup, co délat napfi¢ SaaS
aplikacemi po odchodu zaméstnance?

« Kontroluje se zruseni ,bocnich“ pfistupd
(integrace, tokeny, sdileni dokument)?

- Je vyfeSen prevod vlastnictvi (dokumenty,
sloZky, automatizace)?

PrubéZna kontrola

- Mate nastaveny pravidelné revize (opravnéni/
role, sdileni, integrace) u kli¢ovych aplikaci?

« Mate u SaaS aplikaci zapnuté logovani
a upozornéni na podezrelé udalosti?

- Pokud je aplikaci hodné, vyuZivate podplrné
nastroje pro pribézny dohled (napt. SSPM/CASB)?

- Vite, kdo zasahuje, kdyz pfijde upozornéni
na neobvykly pfistup nebo sdileni?

Tato kontrola vam da rychlou mapu rizik.

Ve firmach, kde SaaS aplikace pfibyvaji organicky,
byva nejvéts$im pfinosem uz to, Ze mate prehled,
vlastniky a par jasnych pravidel, ktera se daji
dlouhodobé udrzet.



